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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

CAPITULO |
Politica de Seguridad y Privacidad de la Informacién
La Politica de Seguridad y Privacidad de la Informacion es la declaracion general
que representa la posicion de la administracion de LEARN ENGLISH con respecto
a la protecciéon de los activos de informacién (los funcionarios, contratistas,
terceros. la informacién, los procesos, las tecnologias de informacion incluido el
hardware y el software), que soportan los procesos de la Entidad y apoyan la
implementacion del Sistema de Gestion de Seguridad de la Informaciéon, por
medio de la generacion y publicacién de sus politicas, procedimientos e
instructivos, asi como de la asignacion de responsabilidades generales vy
especificas para la gestion de la seguridad de la informacién.
LEARN ENGLISH, para asegurar la direcciéon estratégica del instituto, establece la
compatibilidad de la politica de seguridad de la informacién vy los objetivos de
seguridad de la informacion, estos Ultimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcidon administrativa.

e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovaciéon tecnoldgica.

e Implementar el sistema de gestidn de seguridad de la informacion.

e Profegerlos activos de informacion.

e Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.



e Fortalecer la cultura de seguridad de la informacidén en los funcionarios,
terceros, aprendices, practicantes y clientes del instituto  LEARN ENGLISH
LTDA.

e Garantizar la continuidad del negocio frente a incidentes.

Alcance/Aplicabilidad

e FEsta politica aplica a toda la entidad, sus funcionarios, contratistas
y terceros del instituto LEARN ENGLISH vy la ciudadania en general.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance vy aplicabilidad deberdn
dar cumplimiento un 100% de la politica.

A continuacioén se establecen las 12 politicas de seguridad que soportan el SGSI
Del instituto LEARN ENGLISH:

* Elinstituto LEARN ENGLISH Ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestion de Seguridad de la Informacién,
soportado en lineamientos claros alineados a las necesidades del negocio, y a los
requerimientos regulatorios que le aplican a su naturaleza.

* Las responsabilidades frente a la seguridad de la informacion serdn
definidas, compartidas, publicadas y aceptadas por cada uno de los empleados,
contratistas o terceros.

* El institutfo LEARN ENGLISH protegerd la informacion generada, procesada o
resguardada por los procesos de negocio y activos de informacién que hacen
parte de los mismos.

* El instituto LEARN ENGLISH protegerd la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de esta.
Para ello es fundamental la aplicacidn de controles de acuerdo con la
clasificacion de la informacion de su propiedad o en custodia.

* El instituto LEARN ENGLISH protegerd su informacion de las amenazas
originadas por parte del personal.



* El instituto LEARN ENGLISH protegerd las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

* Elinstituto LEARN ENGLISH controlard la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

e El instituto LEARN ENGLISH implementard control de acceso a la informacion,
sistemas y recursos de red.

e Elinstituto LEARN ENGLISH garantizard que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

* El instituto LEARN ENGLISH garantizard a fravés de una adecuada gestion de
los eventos de seguridad y las debilidades asociadas con los sistemas de
informacidén una mejora efectiva de su modelo de seguridad.

 El instifuto LEARN ENGLISH garantizard la disponibilidad de sus procesos de
negocio y la continuidad de su operacién basada en el impacto que pueden
generar los eventos.

* El instituto LEARN ENGLISH garantizard el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacién,
traerd consigo, las consecuencias legales que apliguen a la normativa de la
Entidad, incluyendo lo establecido en las normas que competen al Gobierno
nacional y territorial en cuanto a Seguridad y Privacidad de la Informacién se
refiere.

GENERALIDADES

Articulo 1. Normatividad aplicable. El presente manual se rige por los pardmetros
fijados por los articulo 15y 20 de la Constitucion Politica, la Ley 1581 de 2012 ** Por
la cual se dictan disposiciones general para la proteccion de datos
personales”, y el Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente
la Ley 1581 de 2012". Decreto 103 de 2015 “Por el cual se reglamenta la Ley 1712
de 2014"

Articulo 2. Ambito de Aplicacién: El manual tendrd aplicacién a los datos
personales que se encuentren registrados en las bases de datos del instituto LEARN
ENGLISH, y que sean objeto de tratamiento por la misma.



Articulo 3.Objeto. El presente manual tiene por objeto dar cumplimiento a los
deberes previstos en el literal k) del articulo 17 de la Ley 1581 de 2012, asi como
regular los procedimientos de recoleccion, manejo y tratamiento de los datos
personales recolectados por el instituto LEARN ENGLISH

Articulo 4. Nociones. Para el cumplimiento adecuado de los pardmetros fijados
por el presente manual, y de conformidad con lo previsto en el Articulo 3 de la
Ley 1581 de

2013, asi como el Articulo 3 Decreto Reglamentario 1377 de 2013, se entiende por:

a) Dato Personal: cualquier informacion vinculada o que pueda ser asociada a
una o varias personas naturales determinadas o determinables, que se
encuentren registrados en una base de datos que los haga susceptibles de
tratamiento. Ciertos datos personales hacen parte de los denominados “datos
publicos”, denfro de los cuales se encuentran aquellos incluidos en el Registro
Civil. El instituto LEARN ENGLISH en orden a dar cumplimiento a sus obligaciones
legales y contractuales, requiere del tratamiento de numerosos datos
personales, entre estos los de sus trabajadores, a los cuales le resulta aplicable las
disposiciones previstas por la Ley 1581 de 2012, y su Decreto Reglamentario

1377 de 2013, y en consecuencia la presente politica.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto
de

Tratamiento. El instituto LEARN ENGLISH cuenta con bases de datos, a los cuales
resultan aplicables las disposiciones previstas por la Ley 1581 de 2012, y su Decreto
Reglamentario 1377 de 2013, y en consecuencia la presente politica.

c) Titular: Persona natural cuyos datos personales sean objeto de tratamiento, asi
como las personas juridicas cuando los datos de las personas naturales que la
conforman se vean involucrados.

d) Base de Datos: Conjunto organizados de datos personales que sean objeto
de tratamiento.

e) Tratamiento: Cualquier operacién sobre datos personales, tales como
recoleccion almacenamiento, uso, circulacion o supresion.

f) Responsable del tratamiento: Persona natural o juridica, publica o privada que
decida sobre sobre la base de datos y el fratamiento.



g) Encargada del tratamiento: Persona natural o juridica, publica y privada
que readlice el tratamiento de datos por cuenta del Responsable.

h) Autorizaciéon: Consentimiento previo, expreso e informado del Titular para lleva
a cabo el fratamiento de datos personales.

i) Aviso de privacidad: Comunicacion verbal o escrita generada por
el responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se | informa acerca de la existencia de las politicas de
Tratamiento de informacién que serdn aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Articulo 5. Principios. El fratamiento de datos personales por parte del instituto
LEARN ENGLISH se regird por los principios previstos en la Ley 1581 de 2013, a saber:

a. Finalidad: El tratamiento de los datos personales recolectados por El
instituto LEARN ENGLISH tendrd por objeto una finalidad la cual serd
comunicada a su ftitular.

b. Llibertad: El tratamiento de datos personales deberd estar precedido
de un consentimiento previo, expreso e informado por el Titular, no
siendo posible obtener o divulgar los mismos sin previa autorizaciéon, o en
ausencia de mandato legal o judicial que releve la autorizacidon previa del
titular.

c. Veracidad: Los datos personales que el titular suministre y a los cuales el
instituto LEARN ENGLISH dé tratamiento deberdn ser veraces, completos,
exactos, actualizados, comprobables y comprensibles. Se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan
a error.

d. Transparencia: El instituto LEARN ENGLISH garantizard el derecho de su
titular de obtener informacién acerca de la existencia de los datos
personales que le conciernan.

e. Acceso y circulacion restringida: Los datos personales, exceptuando de
lo anterior aguellos que sean publicos, no estardn disponibles en Internet u
otros medios de comunicacidn masiva, con excepcidn de aquellos
eventos en los cuales sea técnicamente controlable para brindar un
conocimiento restringido a sus fitulares y terceros autorizados.



f. Seguridad: El instituto LEARN ENGLISH adoptard las medidas técnicas,
humanas y administrativas necesarias para garantizar la seguridad de los
datos objeto de tratamiento por la primera, en particular evitar su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

g. Confidencialidad: Todas las personas que intervengan en el fratamiento
de los datos personales se encuentran obligadas a garantizar la
reserva de lainformacion.

CAPITULO Il AUTORIZACION

Articulo 6. Autorizacion: El tratamiento de datos personales por parte del instituto
LEARN ENGLISH requiere del consentimiento libre, previo, expreso e informado del
titular.

Articulo 7. Forma y mecanismos para otorgar la autorizaciéon. La autorizaciéon
puede constar en cualquier mecanismo que permita garantizar su posterior
consulta, la autorizacién podrd constar i) por escrito, i) de forma oral, o iii)
mediante conducta inequivocas del fitular que permitan concluir de forma
razonable que se otorgd la autorizacién; en todo caso en ningUn caso el silencio
podrd asimilarse a una conducta inequivoca.

Articulo 8. Prueba de la autorizacion: El instituto LEARN ENGLISH mantendrd
registros o mecanismos necesarios para demostrar cuando y cémo se obtuvo la
autorizacién por parte de los titulares de datos personales para el tratamiento
del mismo.

CAPITULO IIl DERECHOS Y DEBERES

Articulo 9. De conformidad con lo establecido por el articulo 8 de la Ley 1581 de
2012 el titular de los datos personales tiene derecho:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer,
enfre ofros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado.

b) Solicitar prueba de la autorizacidn otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.



c) Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demds normas que la
modifiquen, adicionen o complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procederd cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a la Ley 1581 de 2012 a la
Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Articulo 10. Deberes del instituto LEARN ENGLISH.: De conformidad con lo previsto
en el arficulo 17 de la Ley 1581 de 2012, El instituto LEARN ENGLISH se encuentra
en la obligacién de dar cumplimiento a los siguientes deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

b) Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012,
copia de la respectiva autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteraciéon, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

e) Garantizar que la informacidn que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que



g)

previomente le haya suministrado y adoptar las demds medidas
necesarias para que la informacion suministrada a este se mantenga
actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente
al Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo
previsto en la Ley 1581 de 2012.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

j) Tramitar las consultas y reclamos formulados en los términos senalados
en la Ley 1581 de 2012.

k) Informar al Encargado del Tratamiento cuando determinada informacién
se encuentra en discusion por parte del Titular, una vez se haya presentado
la reclamaciéon y no haya finalizado el frédmite respectivo.

I) Informar a solicitud del Titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccidén de datos cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la
administraciéon de la informacién de los  Titulares.

n) Cumplirlasinstrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

CAPITULO IV

FINES DEL TRATAMIENTO

Articulo 11. Tratamiento de la informacién. En desarrollo de su objeto social, de los
contratos de trabajo suscritos con sus trabajadores, del mantenimiento de vinculos
comerciales y del cumplimiento de d6rdenes de autoridades judiciales y/o
administrativas, El instituto LEARN ENGLISH podrd dar tratamiento a los datos
personales para:

a) Para proveer servicios y productos requeridos.



b) Informar sobre nuevos productos o servicios que estén relacionados o no
con el contratado o adquirido por el Titular.

c) Dar cumplimiento a obligaciones contraidas con el Titular.
d) Informar sobre cambios en productos o servicios.

e) Evaluar la calidad de productos o servicios.

f) Desarrollar actividades de mercadeo o promocionales.

g) Enviar al correo fisico, electrénico, celular o dispositivo movil, - via mensajes
de texto (SMS y/o MMS) informacién comercial, publicitaria o promocional
sobre los productos y/o servicios, eventos y/o promociones de tipo
comercial o no de estas, con el fin de impulsar, invitar, dirigir, ejecutar,
informar y de manera general, llevar a cabo campanas, promociones o
concursos de cardcter comercial o publicitario.

h) Compartir, incluyendo la transferencia y transmision de datos personales
a terceros para fines relacionados con la operacién del instituto LEARN
ENGLISH.

i) Readlizar estudios internos sobre el cumplimiento de las relaciones
comerciales y estudios de mercado a todo nivel.

i) Responder requerimientos legales de entidades administrativas y judiciales.

CAPITULO V
PROCEDIMIENTO DE ACCESO, CONSULTA Y RECLAMACION

Articulo 12. Derecho de acceso. El fitular podrd acceder a su informacién
personal que es objeto de Tratamiento por parte del instituto LEARN ENGLISH., asi
como las condiciones y generalidades en que se estd efectuado. Dando
cumplimiento a lo anterior, el titular podrd: i) conocer la efectiva existencia del
Tratamiento a que son sometidos sus datos personales, i) tener acceso a los datos
personales en posesion del responsable, o conocer la finalidad que justifica el
Tratamiento. El titular tendrd acceso alos datos personales objeto de Tratamiento
por parte del instituto LEARN ENGLISH previa acreditaciéon de su identidad, de
manera gratuita, por lo menos una vez al mes de conformidad con lo previsto en
el articulo 21 del Decreto 1377 de 2013.

Articulo 13. Consultas: El titular o sus causahabientes, podrdn consultar la
informacion personal que repose en las bases de datos del instituto LEARN ENGLISH



previa solicitud del mismo, la cual serd atendida en un plazo méximo de diez (10)
hdbiles contados a partir de la fecha de recibo. En el evento de no ser
posible atender la solicitud en dicho término, se informard al interesado dentro
del mismo término, expresando los motivos que dan lugar a la imposibilidad, al
igual que la fecha en que se dard respuesta, la cual no podrd ser superior a cinco
(5) dias hdbiles siguientes al vencimiento del primer plazo.

Articulo 14. Reclamos: El Titular o sus causahabientes que consideren que la
informacion contenida en una base de datos debe ser objeto de correccidn,
actualizacién o supresion, o cuando adviertan el presunto incumplimiento de
cualguiera de los deberes contenidos en la ley o este Manual, podrdn presentar
un reclamo ante el instituto LEARN ENGLISH. El cual serd tramitado bajo las
siguientes reglas:

- El reclamo se formulard mediante solicitud dirigida al instituto LEARN
ENGLISH, con la identificacion del Titular, la descripcidon de los hechos que dan
lugar al reclamo, la direcciéon, y acompanando los documentos que se quiera
hacer valer.

- Si el reclamo resulta incompleto, se requerird al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entenderd que ha desistido del reclamo.

- En caso de que quien reciba el reclamo no sea competente para
resolverlo, dard traslado a quien corresponda en un término mdaximo de dos (2)
dias hdabiles e informard de la situacién al interesado.

- Una vez recibido el reclamo completo, se incluird en la base de
datos una leyenda que diga "reclamo en trdmite" y el motivo del mismo, en un
término no mayor a dos (2) dias hdbiles. Dicha leyenda deberd mantenerse
hasta que el reclamo sea decidido.

- El término mdximo para atender el reclamo serd de quince (15) dias
hdbiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender el reclamo dentro de dicho término, se informard al
interesado los motivos de la demora vy la fecha en que se atenderd su reclamo,
la cual en ningUn caso podrd superar los ocho (8) dias hdbiles siguientes al
vencimiento del primer término.



Articulo 15: Procedimiento presentacion de reclamos: El titular o su representante
podrd solicitar al instituto LEARN ENGLISH.: la rectificaciéon, actualizacion o
supresion de sus datos personales, previa acreditacion de su identidad. Cuando
la solicitud sea formulado por persona distinta del titular y no se acredita que la
misma actia en representacion de aquél, se tendrd por no presentada. El
responsable del tratamiento de los datos personales es el Instituto Learn English
ubicado en la carrera 100 # 15 - 14 de la ciudad de Cali, teléfono 5245727 ext.
103 y correo electronico servicioalclientesur@learnenglish.edu.co

La solicitud de rectificacion, actualizacidn o supresion tendrd que ser
presentada a fravés de los medios habilitados por el instituto LEARN ENGLISH vy
contener como minimo lo siguiente:

1. Nombre y domicilio del titular o cualquier otro medio para recibir respuesta.

2. Documentos que acreditan la idenfidad o la personalidad de su
representante.

3. Descripcidon clara y precisa de los datos personales que dan lugar al
reclamo.

Paragrafo Primero. Rectificacion y actualizaciéon: Cuando los reclamos tengan por
objeto la rectificacion o actualizacion, el titular deberd indicar las correcciones a
realizar y adoptar la documentacion que avale su peticion.

Paragrafo Segundo. Supresidon: La supresion de datos personales se realiza
mediante la eliminacion total o parcial de la informacién personal segun lo
solicitado por el fitular, no obstante lo cual El instituto LEARN ENGLISH podrd
negarse a la misma cuando el titular tenga un deber legal o contractual de
permanecer en la base de datos.

Articulo 16. Revocatoria de la autorizaciéon. Los fitulares de los datos personales
pueden revocar la autorizacién concedida en cualguier momento, exceptuando
de lo anterior aquellos eventos en los cuales lo impida una disposicion legal o
contractual. En todo caso, el titular deberd indicar en su solicitud si se trata de una
revocatoria total o parcial, esto Ultimo cuando sélo quiera eliminarse alguna de
las finalidades para la cual se autorizd el tratamiento, escenario en el que el titular
deberd indicar la finalidad que desea eliminar.



CAPITULO VI SEGURIDAD DE LA INFORMACION

Articulo 17. Medidas de seguridad: El instituto LEARN ENGLISH adoptard las medidas
técnicas, humanas y administrativas necesarias para garantizar la seguridad de
los datos personales objeto de tratamiento, evitando asi su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

CAPITULO VI
TRANSFERENCIA DE DATOS A TERCEROS PAISES

Articulo 18. En concordancia con el articulo 26 de la ley 1581 de 2012, se prohibe
la fransferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais
ofrece un nivel adecuado de proteccion de datos cuando cumpla con los
estdndares fijados por la Superintendencia de Industria y Comercio sobre la
materia, los cuales en ningUn caso podrdn ser inferiores a los exigidos porla ley 1581
de 2012.

Esta prohibicidon no regird cuando se trate de:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacion
expresa e inequivoca para la fransferencia.

b) Intercambio de datos de cardcter médico, cuando asi lo exija el
Tratamiento del Titular por razones de salud o higiene publica.

c) Transferencias bancarias o bursdtiles, conforme ala legislacién que les resulte
aplicable.

d) Transferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio
de reciprocidad.

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y
el Responsable del Tratamiento, o para la ejecucion de medidas
precontractuales siempre y cuando se cuente con la autorizacién del Titular.

f) Transferencias legalmente exigidas para la salvaguardia del interés publico,
o para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.



CAPITULO VIII DISPOSICIONES FINALES

Articulo 19. Elinstituto LEARN ENGLISH se encargard de la proteccion de los datos
personales, tramitard las solicitudes de los titulares, y garantizard el ejercicio de
los derechos de los mismos.

Articulo 20. Vigencia: el presente manual rige a partir del primero (01) de julio de
2016.



